PRAVIDLA PROVOZU ELEKTRONICKE POSTY V BIOFYZIKALNIM USTAVU AV CR,
V.V.I.

Clanek 1

Obecna ustanoveni

1. Elektronickd posta slouzi pro vyménu kratkych sdéleni a dokumenti formou
elektronickych dopist.

2. Piistup k elektronické posté maji uzivatelé pocitacové sité Biofyzikdlniho ustavu AV

CR, V.v.i. (dale jen BFU) za podminek uvedenych v Pravidlech provozu poéitadové

sit¢. BFU a v Pravidlech spravy pocitadové sit¢ BFU. Tato Pravidla provozu

elektronické posty definuji technické podminky, za kterych je sluzba provozovéana.

3. Za provozovani elektronické posty odpovida uréeny spravce dle Pravidel spravy
pocitacove sit¢ BFU. Pro ucely komunikace pti spravé elektronické posSty pouziva
elektronickou adresu supervisor@ibp.cz.

4. Pro transport elektronické posSty se pouziva vyhradné protokol SMTP. Pro pfistup
k elektronické posté je doporuceno pouzivat IMAP4, POP3 nebo Web/https. Jejich
specifikace je vefejné dostupna ve formé dokumenti RFC (viz napft. http://www.rfc-

editor.org).

5. Transport elektronické posty zajiStuji pouze oficialni poStovni servery pocitatove sité
BFU. Transport elektronické posty pies jiné neZ oficialni servery mize byt blokovan.
Oficialnim postovnim serverem je mail.ibp.cz (195.178.68.1) a mail6.ibp.cz
(2001:67c:1222::c3b2:4401).

6. Uzivatelé musi poStu odesilat tak, aby byla smérovana pies oficidlni transportni server.
Odesilani posty pies jiné servery muze byt blokovano.

7. Elektronicka posta patfi mezi sluzby, které vyzaduji identitu uzivatele dle ¢l. 2, odst. 4
Pravidel provozu pogitatové sité BFU. Za piidélovani jmen a piistupu ke sluzbé
odpovida pfislusny spravce. Anonymni pfistup k elektronické posté je zakéazan.
Odesilani dopistt s podvrzenou identitou je chapano jako zavazny ptestupek proti
Pravidlim provozu pogitatové sité BFU.

8. Nize uvedené body blize specifikuji pozadavky na programové vybaveni, pomoci
kterého je sluzba elektronické poSty zajisStovana. Nevyhovujici programy lze pouzit
pouze v odivodnénych piipadech (testovani, nouzové pouziti apod.).
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Clanek 2

Format adresy elektronické posty

. BFU pouziva pro elektronickou postu Internetovou doménu 2. Grovné "ibp.cz" a ma
pridélen adresovy prostor 195.178.68.0 az 195.178.69.255 a 147.231.203.0 az
147.231.203.255.

. Nové domény 2. a 3. arovné mohou byt ziizeny jen z objektivnich davodi. Ziizeni
zajistuje Centrum informacnich technologii (CIT) na adrese supervisor@ibp.cz.

. Kazdému uzivateli sit¢ BFU je piidélena adresa pro elektronickou postu. PouZiti jiné
adresy jako adresy odesilatele dopisu je piestupkem proti Pravidlim provozu
pocitatové sité BFU a takovy dopis nemusi byt doruden. Za piidéleni adres zodpovida
ptislusny spréavce.

Clanek 3

Format dopisu

. Elektronickd posSta musi byt schopna transportovat Cesky a anglicky psané dopisy
a souborové ptilohy omezené délky mezi odesilatelem a piijemcem v ramci sit¢ BFU.

. Pouzitd znakovéa sada dopisu musi odpovidat zavedenym standardiim ISO (ISO-8859-
1 pro zapadoevropské jazyky, ISO-8859-2 pro stitedoevropské, UTF-8 apod.).

. Pfi komunikaci vné BFU je tfeba respektovat moznd omezeni druhé strany (mezni
velikost zpravy, jazykova omezenti, atd.).

. Kratka sdéleni je doporuceno zasilat ve formatu prostého textu bez ptiloh.

. Ptilohy dopisu by mély byt kédovany ve formatu dle doporuceni MIME (viz
RFC2045). Zasilani pfiloh v jiném koédovani (napt. UUENCODE) se nedoporucuje.
Jména pfiloZenych souborli by méla byt volena tak, aby obsahovala pouze
alfanumerické znaky anglické abecedy (az, 09), znak podtrzeni (), tecku (.) nebo
minus (-).

. Maximalni velikost dopisu vcetné zakodovanych pftiloh, jehoz transport musi byt
zaruéen po celou cestu dopisu v ramei BFU, je 13 MB. Pro pienos vétsich soubort je
vhodné  pouzit jiné sluzby  (aloziit¢ soubort — Intranet BFU,
https://filesender.cesnet.cz/, apod.).



Clanek 4

Pristup k elektronické posté

1. Pro ptistup k elektronické posté na oficialnich serverech BFU jsou preferovany
protokoly POP3, IMAP4, SSH (mutt, pine) a Web/https.

2. Spravce stanovuje zpusob piistupu k elektronické post¢ (POP3/IMAP4, Web,
terminalovy pfistup aj.) a informuje o nich uzivatele.

Clanek 5

Sprava serveru elektronické posty

1. Oficialni postovni servery BFU musi spliiovat tyto podminky:

musi mit zaji$ténu ochranu proti transportu posty pro tieti stranu,

musi mit moznost blokovat pfijem a transport poSty pro vyjmenované adresy
(domény),

musi uchovavat zaznam o pfijatych a transportovanych dopisech po dobu
3 mésicu,

musi mit ¢as synchronizovany s ¢asem sit¢ BFU,

pokud jsou na stejném serveru uloZeny také poStovni schranky uzivateld, musi
mit zajisténo pravidelné zdlohovani uZivatelskych dat.

2. Kromé béznych divodu, jakym je napi. neexistence adresy piijemce, mize poStovni
server odmitnout piijmout postu, pokud:

a.

d.

e.

obsahuje viry nebo podobna data, jejichZz pfenos odporuje bezpecnostni
politice BFU,

obsahuje adresu ze seznamu blokovanych adres z diivodu $ifeni nevyzadanych
obtézujicich dopist (spam),

pfichazi z pocitace, ktery neni fadné registrovan v DNS,
pfesahuje dohodnutou velikost,

ptijemce vycerpal nastaveny limit pro svou postovni schranku.

3. Zaznam o piijatych, dorucenych nebo transportovanych dopisech musi obsahovat
minimalné tyto udaje:

a.

b.

datum a Cas,
adresu pocitace, ze kterého/na ktery byla posta odeslana,
adresu odesilatele a piijemce dopisu,

identifikaci dopisu (message ID),



e. Vvelikost dopisu,

f. uspésnost transakce.

Clanek 6

Zavéreéna ustanoveni

Tato pravidla nabyvaji u¢innosti dnem podpisu. Timto dnem soucasné kon¢i platnost pravidel
elektronické posty ze dne 3. 12. 2003.

V Brné dne 13. 8. 2015

doc. RNDr. Stanislav Kozubek, PrSc.
feditel Biofyzikalniho tistavu AV CR, V.V.i.



